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Аннотация. В данной статье анализируется спроектированный экспериментальный 
стенд промышленной автоматизации, который может быть использован для моделирова-
ния различных режимов работы автоматизированной системы управления технологическим 
процессом, а также для обучения учащихся навыкам эксплуатации и защиты промышленных 
систем. Стенд построен по трёхуровневому принципу: верхний уровень – сервер SCADA и 
клиенты (операторы, диспетчеры), средний уровень – программируемые логические кон-
троллеры (IED), нижний уровень не представлен в стенде, работу датчиков и исполнитель-
ных устройств эмулирует программное обеспечение IED. На стенде можно эмулировать как 
нормальный режим технологического процесса, так и имитацию сбоев в технологическом 
процессе из-за аварии или действий злоумышленников. В статье предложены способы допол-
нения методов генерации сетевых атак, необходимые для анализа сетевого трафика с по-
мощью методов машинного обучения, а также перечислены необходимые статистические 
признаки сетевого трафика. Спроектированный стенд позволяет гибко и с минимальными 
затратами эмулировать различные автоматизированные системы управления технологиче-
ским процессом, имитировать их работу в достаточной степени, чтобы генерировать дан-
ные, которые можно использовать для машинного обучения. 
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Введение. Для защиты промышленно-
го сегмента сети промышленного предпри-
ятия методами машинного обучения тре-
буется сбор данных о штатных, аварийных 
и аномальных режимах её работы. Исполь-
зовать для сбора этих данных действую-
щее производственное оборудование воз-

можно, но связано с большими ограниче-
ниями.  

В настоящее время накоплен опыт со-
здания учебных и экспериментальных 
стендов [1–3] в различных областях. Стен-
ды используются для проверки теоретиче-
ских исследований, отладки и доводки
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опытных образцов, а также получения прак-
тического и исследовательского опыта в 
условиях, приближённых к реальности [4]. 

Целью работы является анализ раз-
личных аспектов спроектированного экс-
периментального стенда промышленной 
автоматизации, который может быть ис-
пользован для моделирования различных 
режимов работы автоматизированной си-
стемы управления технологическим про-
цессом (АСУТП) для анализа трафика и 
выявления аномалий с помощью методов 
машинного обучения, а также для обуче-
ния учащихся навыкам эксплуатации и за-
щиты промышленных систем. 

Стенд может использоваться для сбора 
данных о работе АСУТП, для машинного 
обучения моделей, исследования промыш-
ленных систем защиты. Стенд позволит 
практиковать навыки администрирования 
промышленных систем, проводить их 
настройку и отладку контроллеров, 
АСУТП, промышленных протоколов. 

Описание стенда. Типичные АСУТП 
строятся по трёхуровневому принципу [4]: 
нижний уровень, состоящий из датчиков и 
исполнительных устройств, средний уро-
вень – программируемые логические кон-
троллеры (IED), верхний уровень – сервер 
SCADA и клиенты (операторы, диспетче-
ры). Концептуальная схема стенда пред-
ставлена на рис 1. 

1. Для лабораторных исследований в 
качестве нижнего слоя ряд авторов ис-
пользуют различные схемы энергосистем: 
три балансировочные зоны с различными 
датчиками, соединённые между собой со-
единительными линиями [5], схема ди-
станционной защиты, реализованная на 
цифровом симуляторе реального времени 
(RTDS) [6], имитация шведских линий 
электропередач KTH-Nordic32 [7], модель 
типичной цифровой подстанции на 
500 кВ, используя реальные IED, пере-
ключатели и системы мониторинга [8]; 
IEEE 30-шинная система [9]. 

В отличие от этих стендов, описывае-
мый стенд не имеет нижний уровень. Ра-
боту датчиков и исполнительных 
устройств эмулирует ПО IED. Для датчи-
ков можно использовать генераторы слу-
чайных чисел или заданные списки собы-
тий, а для исполнительных устройств – 
код, вычисляющий состояние технологи-
ческого процесса. Возможно применение 
различных промышленных протоколов 
[8]: DNP3.0, MMS, modbus, и т. п. 

Весь сетевой трафик взаимодействия 
компонентов АСУТП (SCADA, диспетчер, 
IED) собирается и передаётся узлу ML для 
хранения и анализа. 

Узел «Hacker» используется для вы-
полнения сетевых атак на АСУТП. Атаки 
могут быть как внешние, так и изнутри. 

 

 
 

Рис. 1. Концептуальная схема стенда 
Fig. 1. Conceptual scheme of the facility 
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Описание оборудования стенда пред-
ставлено в таблице. В стенде используются 
промышленные версии коммутатора, сете-
вого экрана и сервера. В качестве IED – 
одноплатные компьютеры с эмуляторами 
ПЛК. Для администрирования, взаимодей-
ствия с АСУТП, а также для атакующих 
узлов используются мобильные ноутбуки. 

С учётом имеющегося оборудования 
детализируем схему с рис. 1 и получим се-
тевую схему стенда (рис. 2). 

Для роли узла «Admin» и «Engineer» 
используется один ноутбук. Так же и для 
внешнего и внутреннего источника атак. 

UserGate С100 – аппаратный межсете-
вой экран с функциями безопасности: си-
стема обнаружения вторжений, потоковый 
антивирус, анализ и выгрузка информации 
об инцидентах безопасности, контроль 
приложений L7. 

Промышленный коммутатор Rugged-
com RSG2100 оптимизирован для работы в 
промышленном окружении, поддерживает 
расширенные функции кибербезопасности: 
SSH/SSL (128/256-bit encryption), отключе-
ние портов, безопасность по порту 802.1X, 
VLAN (802.1Q), аутентификация и шифро-
вание SNMPv3. 

D400 (SWM0066) – это защищённая, 
высокопроизводительная платформа, ко-
торая собирает метрики, статусы, события 
и отчёты от IED. Она поддерживает после-
довательные порты (RS-232), оптоволокно. 

Для разделения среднего и верхнего 
уровня используется мини-роутер 
Weidmuller IE-ARM-U-OSPF. В нём инте-
грирован сетевой экран, а также реализо-
ваны Stateful Packet Inspection firewall 
(SPI),  Integrated Security Data Sheet (SDS), 
SNMP. 

 
Оборудование стенда 
Equipment of the facility 

 
Название Количество Характеристики 

Сетевой экран 1 UserGate С100 
Промышленный коммутатор 2 Ruggedcom RSG2100 
Промышленный сервер 2 D400 (SWM0066) 
Промышленный сетевой экран 1 Weidmuller IE-ARM-U-OSPF 
Стойка телекоммуникационная 1  
Комплект одноплатного компьютера  5 Raspberry Pi 4 
Ноутбук 2 HP Laptop 

 

 
 

Рис. 2. Сетевая схема стенда 
Fig. 2. Network scheme of the facility 
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Рис. 3. Фотография стенда 
Fig. 3. The view of the facility 

 

Для реализации IED используется 
Raspberry Pi 4, который обеспечивает про-
изводительность настольного компьютера, 
поддерживает беспроводную локальную 

сеть 2,4 / 5,0 ГГц, Bluetooth 5.0, Gigabit 
Ethernet, USB 3.0. 

Для настройки стенда и для проведе-
ния атак используются ноутбуки, которые 
можно подключить к любому сегменту или 
устройству 

Собранный стенд представлен на рис. 3. 
Генерация трафика. На узлах IED и 

SCADA реализован обмен трафиком по 
следующим протоколам: IEC 60870-5-104, 
OPC UA, IEC 60870. Также для монито-
ринга состояния оборудования использу-
ется протокол SNMP. 

Трафик нормального режима работы 
показан на рис. 4. 

Промышленные протоколы, исполь-
зующиеся в компьютерных сетях, обла-
дают теми же недостатками, что и тради-
ционные сетевые протоколы. Типичные 
атаки: спуффинг, человек-посредине, пе-
рехват трафика, ложные запросы, флуд, 
повтор трафика. 

 

 
 

Рис. 4. Нормальный режим работы АСУ ТП 
Fig. 4. Normal mode of operation of the industrial control system (ICS) 
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В дополнение к этим атакам промыш-
ленные протоколы реализуют логику 
управления технологическим процессом, 
вмешательство в которую позволяет вы-
полнить различные атаки. Выделяют сле-
дующие категории атак на системы элек-
троснабжения в зависимости от уровня [4]: 

 на физическое оборудование: от-
ключение устройств, несанкционирован-
ное изменение параметров, 

 на коммуникационные каналы: об-
рыв линии связи,  

 на приложения: отказ в обслужива-
нии, эксплуатация уязвимости ПО,  

 на данные: ложные данные (False 
Data Injection Attacks), перераспределения 
нагрузки [9, 10, 11]. 

Ложные данные включают в себя от-
правку ложных сигналов [12], а также из-
менение контролируемых значений [5]: 
масштабирование (scale), увеличение или 
уменьшение значений (ramp), кратковре-
менные вбросы (pulse), случайные значе-
ния (random). 

Для генерации атак можно использовать 
стандартные утилиты для пентеста: scapy, 
ettercap, nmap, metasploit, arpspoof и т. п. 

2. Для реализации способа обучения с 
учителем необходимо сопоставить гене-
рируемый трафик с трафиком, перехва-

ченным анализаторами (сенсорами). 
Можно предложить несколько подходов к 
решению этой проблемы. Первый: сохра-
нять время генерации пакетов, чтобы со-
поставить его с временным штампом пе-
рехваченных пакетов. Второй: использо-
вать системы обнаружения вторжений для 
выявления времени атак в захваченном 
сетевом трафике. Третий: помечать гене-
рируемые пакеты, используя поле options 
IP-пакетов.  

На рис. 5 показана атака ICMP-флуд и 
её влияние на обычный трафик АСУТП. 

Как видно на рис. 5, после начала ата-
ки ICMP-флуд трафик промышленного 
протокола подавляется. 

Для анализа с помощью методов ма-
шинного обучения, например методом 
опорных векторов (SVM) [13], методом 
случайного леса [14], ИНС, необходимо 
выявить дискретизированные статистиче-
ские признаки потоков сетевого трафика. 
Сетевой трафик будет разбит на интерва-
лы от 1 до 3 секунд. В каждом интервале 
будут вычислены следующие метрики – 
статистическая характеристика потока: 

 количество пакетов разных прото-
колов: IP, ICMP, TCP, UDP, ARP, HTTP, 
SMTP, DHCP; 

 количество ошибочных пакетов; 
 

 
Рис. 5. Атака ICMP-флудом(серая пунктирная линия) на трафик АСУ ТП (сплошная черная) 

Fig. 5. ICMP flood attack (gray dotted line) on ICS traffic (solid black) 
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 количество пакетов IP с флагом X 
(DF, MF); 

 количество пакетов TCP с флагом X 
(SYN,ACK,CLOSE); 

 количество различных адресов, 
портов; 

 количество переданных байт; 
 количество переданных данных; 
 средний размер пакета; 
 стандартное отклонение размера па-

кета; 
 отношение объёма данных приклад-

ного уровня к объёму данных сетевого с 
транспортным; 

 средний интервал между пакетами; 
 стандартное отклонение интервала 

между пакетами; 
 среднее время появления пакетов. 
Кроме данных, собираемых из трафи-

ка, возможно использовать протоколы се-
тевого контроля (SNMP), которые пока-
жут внутреннее состояние устройств. Для 
анализа соединений для каждого контро-
лируемого узла рассчитываются следую-
щие метрики: 

 количество входящего/исходящего 
трафика; 

 отношение объёма переданных/по-
лученных данных; 

 отношение количества передан-
ных/полученных пакетов. 

Для контролируемых протоколов в 
рамках каждого соединения определяются 
следующие метрики: 

 количество сообщений; 
 общее время обмена сообщений; 
 размер первой порции данных; 
 размер второй порции данных; 
 количество сообщений типа Т. 
Сбор, обработка и анализ трафика 

происходит в узле ML, на который «зер-
калирован» сетевой трафик и направлены 
протоколы сетевого контроля. 

Заключение. Описанный и собран-
ный стенд позволяет имитировать работу 
АСУТП в достаточной степени, чтобы ге-
нерировать данные, которые можно ис-
пользовать для машинного обучения [15, 

16]. В общем случае для этой задачи 
необходимо одновременно определение 
плохих данных, оценка состояния 
SCADA, слежение за значениями системы 
глобальных измерений (WAMS) [17]. 

Применение оборудования, поддер-
живающее протоколы сетевого контроля 
(SNMP), позволяет осуществлять монито-
ринг оборудования не только по их внеш-
ней активности, но и по внутреннему ста-
тусу [18, 19]. 

Использование микрокомпьютеров 
вместо IED и нижнего уровня позволяет 
сократить расходы на создание стенда, а 
также имитировать различные конфигу-
рации и устройства, не ограничиваясь 
конкретным производителем. При анализе 
различных технологических процессов 
достаточно изменить количество и скон-
фигурировать IED для имитации работы 
аппаратных компонентов нижнего уровня 
и программного обеспечения цифровых 
устройств защиты и управления. Стоит 
отметить, что по производительности 
один IED может имитировать несколько 
цифровых устройств. 

Недостатком данного подхода являет-
ся ограниченность атак на физические 
устройства и их датчики. 

Кроме генерации трафика для ма-
шинного обучения стенд позволяет уча-
щимся получить опыт разработки, 
настройки и эксплуатации АСУТП [4]. 
Также возможна отработка навыков защи-
ты АСУТП от атак, проверка оборудова-
ния и нового ПО на уязвимости, соответ-
ствия требованиям и анализа защищённо-
сти [4], разработка новых систем защиты. 

Таким образом, показано, что спроек-
тированная архитектура стенда позволяет 
гибко и с минимальными затратами эму-
лировать различные АСУТП, полностью 
контролируя сетевой трафик в различных 
условиях и ситуациях. Также показано, 
что для исследования описанных сетевых 
атак машинными методами обучения 
необходимо дополнить методы их гене-
рации способами фиксации времени. 
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ABSTRACT 
 

Introduction. Protecting the industrial network segment of an industrial enterprise with the use of 
machine learning methods requires collecting data on normal, emergency and abnormal modes of its 
operation. The paper considers experimental facility for industrial automation, which can be used to 
simulate various modes of operation of industrial control system (ICS), as well as to teach students how 
to operate and protect industrial systems. Methods. The facility is built on a three-level principle: the top 
level is the SCADA server and clients (operators, dispatchers), the middle level is programmable logic 
controllers (IEDs), the bottom level is not represented in the facility, so the software of IED  emulates the 
operation of sensors and units. The entire network traffic of interaction between the ICS components 
(SCADA, dispatcher, IED) is collected and transmitted to the ML node for storage and analysis. The 
Hacker node is used to perform network attacks on the ICS. Results. Experimental facility allows one to 
emulate the normal mode of the technological process and the simulation of failures in the technological 
process due to an accident and an attacker. In addition to typical network attacks, there are special 
attacks on different levels of industrial systems. The  following standard pentest tools can be used to 
generate attacks: scapy, ettercap, nmap, metasploit, arpspoof, etc. The paper lists the main statistical 
features of network traffic for analysis with the use of machine learning methods. Conclusions. The 
described experimental facility allows one to simulate the operation of ICS to generate data that can be 
used for machine learning. In addition to generating traffic, the facility can be used for students to gain 
experience in developing, configuring and operating ICS. Also, it can be used to improve the skills of 
protecting ICS from attacks, checking equipment and new software for vulnerabilities, checking 
compliance with requirements, security analysis, and developong new protection systems. 
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