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Аннотация. В статье рассмотрена и исследована модель метода ранней диагности-

ки потерь трафика реального времени в программно-конфигурируемых сетях (ПКС)  при 
передаче разнородного трафика в коммутаторе OpenFlow на основе цветных временных 
иерархических сетей Петри и с использованием пакета моделирования CPN Tools. Разра-
ботаны и описаны подсети Петри, моделирующие основной процесс передачи трафика в 
ПКС. Проведено экспериментальное моделирование с различной загрузкой коммутатора и 
сравнение результатов разработанного метода с классическим методом передачи разно-
родного трафика в ПКС. 
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Введение. Современные информаци-

онные технологии, программные продук-
ты развиваются стремительным образом. 
Данное определение подходит и к компь-
ютерным сетям [1]. Классической компь-
ютерной сетью является Ethernet с под-
держкой «качества обслуживания» (Quali-
ty of Service QoS). QoS позволяет переда-
вать разнородный трафик в зависимости 
от его приоритета, тем самым в коммута-
торе Ethernet происходит классификация 
трафика [2–3]. 

Дальнейшим развитием компьютер-
ных сетей стало появление распределён-
ных сетей, таких как Time-Triggered 
Ethernet [4], программно-конфигурируе-
мые сети (ПКС) [5–7], облачные вычисле-
ния. Причиной перехода к развитию рас-
пределённых сетей стало ограничение 
классической компьютерной сети Ethernet 
по дальнейшим разработкам и вариациям 

передачи трафика согласно стандарту 
IEEE 802.1 [8]. Тем самым накладываются 
новые ограничения по быстродействию 
трафика реального времени, разбросу 
средней задержки на выходе коммутатора 
(джиттер) и отказоустойчивости сети [9–
11]. 

В ПКС основным протоколом являет-
ся OpenFlow, протокол позволяет обраба-
тывать разнородный трафик и управлять 
им [12–14]. Схематично обработку трафи-
ка в ПКС можно описать следующим об-
разом: поступающий трафик перенаправ-
ляется на вход одного из портов коммута-
тора OpenFlow [15]. Трафик поступает с 
уровня инфраструктуры на уровень 
управления. 

К основным недостаткам протокола 
OpenFlow можно отнести значительное 
увеличение времени поиска правила для 
кадра в таблицах потоков. Это приводит 

 
 
© Никишин К. И., 2022. 
Для цитирования: Никишин К. И. Моделирование метода ранней диагностики потерь трафика ре-

ального времени в программно-конфигурируемых сетях на основе аппарата сетей Петри // Вестник По-
волжского государственного технологического университета. Сер.: Радиотехнические и инфокоммуника-
ционные системы. 2022. № 2 (54). С. 47-60. DOI: https://doi.org/10.25686/2306-2819.2022.2.47 



Вестник ПГТУ. Сер. Радиотехнические и инфокоммуникационные системы. 2022. № 2(54) ISSN 2306-2819 

48 

к информированию контроллера о необ-
ходимости удаления кадра из ПКС на бо-
лее позднем этапе диагностики. Поздняя 
диагностика потерь трафика происходит 
из-за поиска правила во всех таблицах по-
токов, и в случае если не будет найдено 
необходимое правило в таблице, только 
тогда удаляется кадр из ПКС.  

Однако контроллеру может потребо-
ваться больше времени для удаления кад-
ра из ПКС за счёт различных архитектур и 
топологий ПКС [16], где возможна группа 
иерархий контроллеров. В таком случае 
время на принятие решения для повтор-
ной передачи трафика может быть увели-
чено, поскольку в передаче участвуют уже 
несколько контроллеров.  

К следующему недостатку протокола 
OpenFlow можно отнести значительные 
аппаратные затраты на ресурсы по хране-
нию таблиц потоков. Тем самым возмож-
но упростить структуру хранения таблиц 
за счёт вынесения функций контроля тай-
маутов из таблиц потоков на входы ком-
мутатора OpenFlow. 

Таким образом, автор статьи предло-
жил метод ранней диагностики потерь 
трафика реального времени с контролем 
таймаутов в ПКС. На входящий порт 
коммутатора устанавливается аппаратный 
защитник по контролю таймаутов. Защит-
ник контролирует только трафик реально-
го времени, стохастический трафик пере-
даётся и управляется стандартным обра-
зом по протоколу OpenFlow. 

Тем самым уже на входе коммутатора 
производится анализ типа трафика: реаль-
ного времени или стохастический.  Если 
трафик реального времени поступает на 
вход защитника контроля таймаутов и 
выполняются все успешные проверки 
таймаутов, то такой кадр продвигается 
далее в коммутаторе.  

Если не выполнится контроль какого-
либо таймаута, то происходит удаление 
кадра из ПКС и информирование контрол-
лера ПКС о повторной передаче кадра. 
Метод позволяет определить более ран-
нюю диагностику потерь трафика реально-

го времени, чем классическим методом по 
таблице потоков. 

Цель исследования – повышение эф-
фективности диагностики потерь трафика 
реального времени в ПКС. 

Задачами исследования являются по-
строение классификации типа трафика на 
входе коммутатора, построение подсети 
Петри процесса передачи трафика реаль-
ного времени к подсетям контроля тай-
маутов в ПКС, построение подсети Петри 
контроля hard timeout (принудительное 
удаление записи из таблицы и кадра в за-
данное время), построение подсети Петри 
контроля idle timeout (удаление записи из 
таблицы и кадра в случае не достижения 
передачи приёмной стороны), модифика-
ция подсетей таблицы потоков, поиск пра-
вила в таблицах потоков, эксперименталь-
ное моделирование с различной загрузкой 
коммутатора и сравнение результатов раз-
работанного метода с классической пере-
дачей разнородного трафика в ПКС. 

Моделирование метода. Разработана 
и описана модель метода ранней диагно-
стики потерь трафика реального времени 
в ПКС на основе цветных временных 
иерархических сетей Петри [17] с помо-
щью свободно распространяемого пакета 
CPN Tools, который наилучшим образом 
подходит для исследования компьютер-
ных сетей, их критериев, метрик и за-
держки в сети. Существуют и другие спе-
циализированные сетевые пакеты для 
имитационного моделирования сетей [18], 
но CPN Tools обладает максимальной 
производительностью по исследованию 
компьютерных сетей. 

Вначале происходит чтение разнород-
ного трафика, который подразумевает со-
бой сочетание трафика реального времени 
и стохастического (эластичного) трафика. 
Разграничение по типу трафика произво-
дится согласно полю в формате кадра 
Ethernet IEEE 802.1, и отвечает за это поле 
качества обслуживания. Более подробное 
описание работы генератора разнородного 
трафика, а также чтение сгенерированного 
трафика представлено в статье [19]. 
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Подсеть буфера коммутатора Open-
Flow представлена на рис. 1. С помощью 
перехода Control Real-time frame происхо-
дит разграничение типа трафика для 
дальнейшей обработки с помощью кон-
троля таймаутов в защитнике ПКС. Через 
позицию Real-time передаётся трафик ре-
ального времени следующим образом:  
if qos = 7 then f(number, inport, src_MAC, 
dst_MAC, vlid, qos, src_IP, dst_IP, szfrm, 
GetTime(), delay2) else avail. Таким обра-
зом, если поле qos будет отличаться от 
максимального приоритета 7, то такой 
кадр передаётся в позицию Input frame 
(эластичный кадр).  

В случае с трафиком реального време-
ни он направляется в подсеть Transmitting 
frame, которая отвечает за передачу кадра 
от входного порта к блокам контроля за-
держек. Процесс передачи осуществляется 
не мгновенно в модели, так же как и в 
промышленной среде, а с некоторой до-
полнительной небольшой задержкой. 

Подсеть процесса передачи кадра ре-
ального времени Transmitting frame пред-
ставлена на рис. 2. Входной кадр переда-
ётся через позицию Input frame и переход 
Transmitting from SDN controller в пози-
цию Frame, где фиксируется время при-
бытия кадра в формате самого кадра через 
функцию GetTime(). 

Переход Get transmitted time выполня-
ет вычисление небольшой величины вре-
мени передачи кадра, и значение записы-
вается в позицию Transmitted time, описы-
вается следующим образом: if Range.ran() 
<= percent2 then 1`GetTime() else 
1`(GetTime()-500).  

Данное время необходимо для эмуля-
ции потерь трафика в сети. В одном слу-
чае потерь не будет в сети, поскольку 
время прибытия кадра будет равно теку-
щему времени локальной машины, в дру-
гом случае будет эмулироваться потеря 
трафика за счёт уменьшения времени 
прибытия кадра на константу 500. 

Кадр из позиции Frame to hard time и 
время передачи Transmitted time направ-
ляются в подсеть контроля Control hard 
time. Подсеть Control hard time будет 
описана ниже. В случае успешных прове-
рок таймаутов по протоколу OpenFlow 
кадр передаётся в позицию Frame to 
OpenFlow из подсети Hard time. После 
этого кадр возвращается через выходную 
позицию подсети Real-time frame out в 
позицию Input frame подсети буфера ком-
мутатора OpenFlow, описывается следу-
ющим выражением: if qos = 7 then 
f(number,inport,src_MAC, dst_MAC, vlid, 
qos, src_IP,dst_IP, szfrm,GetTime(),delay2) 
else avail. 

 

 
Рис. 1. Подсеть буфера коммутатора OpenFlow согласно предложенному методу 

Fig. 1. OpenFlow switch buffer subnet according to the proposed method 
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Рис. 2. Подсеть процесса передачи кадра реального времени Transmitting frame 

Fig. 2. Transmitting frame subnetframe 
 

Подсеть Hard time представлена на 
рис. 3, она контролирует жёсткий таймаут 
на входе коммутатора OpenFlow. Входя-
щий кадр из позиции Input frame поступает 
через переход Get receive time в позицию 
Receive time и после в позицию Frame. 

В подсети контроля hard timeout вы-
числяются время начала и окончания вре-

менного окна таймаута. В качестве начала 
временного окна отвечает позиция 
Begining time, равная времени передачи 
кадра. Для вычисления окончания 
временного окна необходима настройка 
таймаута для подстройки и синхрониза-
ции часов между коммуникационными 
узлами. 

 

 
Рис. 3. Подсеть контроля hard timeout 

Fig. 3. Hard timeout control subnet 
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Настройка рассчитывается в позиции 
Diapason hard time в виде начального зна-
чения с помощью выражения: if 
Range.ran() <= possibility1 then del-
ta_timeout1 else 0. Настройка может при-
нимать следующие значения: 0 (не требу-
ется настройка) или  константа 
delta_timeout1, определённая в модели 
CPN Tools. 

Переход Get end time выполняет вы-
числение времени окончания окна. На 
вход перехода поступают переменные 
beg_time1 (время начала окна), dhard_time 
(настройка таймаута) и входящий кадр. 
Переход Get end time срабатывает только 
в том случае, если delay2>0 во входящем 
кадре. В позицию End time записывается 
время окончания окна контроля, и выра-
жение выглядит следующим образом: if 
dhard_time = 0 then beg_time1 + dhard_time 
– 1 else beg_time1 + dhard_time. 

Если не требуется настройка величи-
ны таймаута и необходима эмуляция уда-
ления кадра из ПКС, то уменьшается вре-
мя окончания окна, в противном случае 
добавляется настройка таймаута для уве-
личения времени окончания окна. 

Через позицию Drop Frame удаляются 
кадры или передаются далее для дальней-
шего контроля кадра. В позицию Frame to 
idle time кадр поступает следующим обра-
зом: if (delay2>=beg_time1 andalso de-
lay2<=end_time1) then f(number, inport, 
src_MAC, dst_MAC, vlid, qos, src_IP, 
dst_IP, szfrm, delay, delay2) else avail. Та-
ким образом, время прибытия кадра реаль-
ного времени должно быть больше или 
равно времени начала окна контроля и 
меньше или равно времени окончания окна 
контроля. В случае несоответствия данно-
го выражения кадр передаётся на удаление 
с помощью выражения: if 
delay2<beg_time1 orelse delay2>end_time1 
then 1` (number,inport,src_MAC, dst_MAC, 
vlid, qos, src_IP, dst_IP, szfrm, delay, Get-
Time()-delay2) else empty. 

В позицию Transmitted time to idle пе-
редаётся исходное время передачи кадра 
для подсети контроля idle timeout. Под-
счёт удалённых кадров из ПКС ведётся с 
помощью встроенного инструмента мони-
тора среды CPN Tools. Для этих целей на 
переход Hard time был введён монитор, он 
описан ниже. 

 
fun pred (bindelem) =  
let 
  fun predBindElem (Hard_time'Hard_time (1,  
                               {delay,delay2,dst_IP,dst_MAC, 
                               inport,number,qos,src_IP,src_MAC, 
                               szfrm,vlid})) = true 
      | predBindElem _ = false 
in 
  predBindElem bindelem   
end 
fun obs (bindelem) =  
let 
  fun obsBindElem (Hard_time'Hard_time (1,  
                               {delay,delay2,dst_IP,dst_MAC, 
                               inport,number,qos,src_IP,src_MAC, 
                               szfrm,vlid})) = 

Int.toString(number)^","^Int.toString(inport)^","^Int.toString(src_MAC)^","^Int.toString(dst_MAC)^"," 
^Int.toString(vlid)^","^Int.toString(qos)^", "^Int.toString(src_IP)^", " 
^Int.toString(dst_IP)^","^Int.toString(szfrm)^", "^Int.toString(delay)^"," 
^Int.toString(delay2)^"++\n" 
      | obsBindElem _ = "" 
in 
  obsBindElem bindelem   
end 
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Удаление кадров происходит с помо-
щью функции очистки в позициях Garbage 
collector1 контроля таймаута hard timeout  и 
Garbage collector2 контроля таймаута idle 
timeout. Подсеть Idle time представлена на 
рис. 4 и контролирует таймаут idle timeout. 

Отличительной особенностью данной 
подсети от подсети на рис. 3 является то, 

что учитывается время передачи кадра 
с учётом его длины. Таким образом, к 
величине времени окончания окна 
контроля idle timeout добавляется 
размер кадра, и условие выглядит следу-
ющим образом: if d_idle_time = 0 then 
beg_time1 – 1 else beg_time1 + d_idle_time 
+ szfrm. 

 

 
Рис. 4. Подсеть контроля idle timeout 

Fig. 4. Idle timeout control subnet 
 

Реализация монитора на переходе Drop Frame представлена ниже. 
 

fun pred (bindelem) =  
let 
  fun predBindElem (Hard_time'Idle_time (1,  
                               {delay,delay2,dst_IP,dst_MAC, 
                               inport,number,qos,src_IP,src_MAC, 
                               szfrm,vlid})) = true 
      | predBindElem _ = false 
in 
  predBindElem bindelem   
end 
fun obs (bindelem) =  
let 
  fun obsBindElem (Hard_time'Idle_time (1,  
                               {delay,delay2,dst_IP,dst_MAC, 
                               inport,number,qos,src_IP,src_MAC, 
                               szfrm,vlid})) = 

Int.toString(number)^","^Int.toString(inport)^","^Int.toString(src_MAC)^","^Int.toString(dst_MAC)^"," 
^Int.toString(vlid)^","^Int.toString(qos)^", "^Int.toString(src_IP)^", " 
^Int.toString(dst_IP)^","^Int.toString(szfrm)^", "^Int.toString(delay)^"," 
^Int.toString(delay2)^"++\n" 
      | obsBindElem _ = "" 
in 
  obsBindElem bindelem   
end 

f(number,inport,src_MAC,dst_MAC,
vlid,qos,src_IP,dst_IP,szfrm,delay,0)

1`(number,inport,src_MAC,dst_MAC,vlid,qos,
src_IP,dst_IP,szfrm,delay,0)

if (delay2>=beg_time1 andalso delay2<=end_time1) then 
1`(number,inport,src_MAC,dst_MAC,vlid,qos,
src_IP,dst_IP,szfrm,delay,0) else empty

avail

if delay2<beg_time1 orelse delay2>end_time1 then 
1`(number,inport,src_MAC,dst_MAC,vlid,qos,
src_IP,dst_IP,szfrm,delay,GetTime()-delay2) else empty

st

if end_time1 = 0 
then 1`0
else 1`stend_time1

1`1
end_time1

if d_idle_time = 0 then 
beg_time1 - 1
else beg_time1 + 
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Разработанные подсети контроля 
таймаутов hard timeout и idle timeout рас-
познают на ранней стадии потерю кадров 
трафика реального времени, и это обстоя-
тельство позволяет информировать кон-
троллер ПКС о повторной передаче кадра. 
Анализ потерянных кадров производился 
на основе полученных файлов потерь 
трафика реального времени. Файлы были 
записаны с помощью описанных выше 
мониторов. 

В связи с введением отдельных подсе-
тей контроля таймаутов на входе коммута-
тора значительно упрощается передача 
трафика по таблицам потоков, поскольку 
отсутствует контроль хранения и обработ-
ки таймаутов по протоколу OpenFlow. На 
рис. 5 представлена таблица потоков 1. 

Кроме этого, упрощается выражение в 
позиции Flow Table OpenFlow, которое 
отвечает за хранение набора правил по 
OpenFlow, и оно выглядит следующим 
образом: 

1`(number,inport,src_MAC,dst_MAC,vlid,q
os,src_IP,dst_IP,szfrm,GetTime() + 
zfrm+delta_timeout1,GetTime()+delta_timeo
ut1,"to_port/to_queue/drop"). Здесь уже не 
учитываются потери трафика реального 
времени, как в классическом методе пере-
дачи ПКС, т. к. потери были определены 
ещё на входе коммутатора. 

Модернизирована подсеть сравнения 
и поиска правила в таблице потоков 1, 
подсеть представлена на рис. 6. Отсут-
ствует позиция Drop Frames 1, которая 
учитывала заданные таймауты и удаляла 
кадр. Кроме этого, введена позиция Frame 
Match 1-N, в которую передаётся кадр 
для осуществления поиска правила кадра 
в таблице потоков 1, и выражение 
выглядит следующим образом: if qos = 7 
andalso mode = 1 then f(number, inport, 
src_MAC, dst_MAC, vlid, qos, src_IP, 
dst_IP, szfrm, delay + delta_timeout1, 0) else 
f(number, inport, src_MAC, dst_MAC, vlid, 
qos, src_IP, dst_IP, szfrm, delay,0).  

 
 

 
Рис. 5. Подсеть таблица потоков 1 

Fig. 5. Subnet flow table 1 

1`(number,inport,
src_MAC,dst_MAC,vlid,qos,
src_IP,dst_IP,szfrm,
GetTime()+szfrm+delta_timeout1,
GetTime()+delta_timeout1,
"to_port/to_queue/drop")

1`(number1,inport1,src_MAC1,
dst_MAC1,vlid1,qos1,
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Рис. 6. Подсеть сравнения и поиска правила в таблице потоков 1 

Fig. 6. Subnet for comparison and searching rules in flow table 1 
 

Если переменная режима работы 
установлена mode = 1, то осуществляется 
режим раннего прибытия кадра в ПКС. 
Такой кадр направляется в очередь ком-
мутатора, и кадр будет ожидать времени 
своей передачи. В противном случае 
кадр прибыл в строго отведённое для него 
время и будет направлен сразу же 
в выходной порт коммутатора. Учёт вре-
мени прибытия кадра происходит в пред-
последнем параметре формата самого 
кадра и определяется величинами delay + 

delta_timeout1 или delay. Позиция 
Simulation early arrive осуществляет эму-
ляцию раннего прибытия кадра реального 
времени. 

В случае если не найдено правило для 
кадра в заданной таблице, то он переходит 
в следующую подсеть таблицы потоков N, 
где происходит дальнейший поиск и срав-
нение с правилами в следующих табли-
цах. Подсеть представлена на рис. 7. В 
ней также происходит упрощение и отказ 
от предложенных таймаутов. 

 

 
Рис. 7. Подсеть сравнения и поиска правила в таблице потоков N 
Fig. 7. Subnet for comparison and searching rules in the flow table N 
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Рис. 8. Подсеть классификации трафика в ПКС 

Fig. 8. Traffic classification subnet in software-defined networks 
 

В модели модифицируется подсеть 
классификации трафика в отличие от 
классической модели, поскольку вычис-
ление раннего прибытия кадра реального 
времени происходит уже в подсети срав-
нения и поиска правила в таблице пото-
ков. Поэтому удаляется позиция 
Simulation action real-time traffic, которая 
отвечала за выполнение действия над кад-
ром: поставить кадр в очередь коммутато-
ра, передать кадр сразу в выходной порт. 
Подсеть классификации трафика пред-
ставлена на рис. 8. 

Кроме этого в подсети классификации 
трафика учитываются временные харак-
теристики трафика, а не инструкции из 
таблицы потоков. В очередь 1 направляет-
ся трафик реального времени, если время 
прибытия кадра меньше системного вре-
мени локальной машины: if (qos = 7) 
andalso delay < GetTime() then f(number, 
inport, src_MAC, dst_MAC, vlid, qos, 
src_IP, dst_IP, szfrm, GetTime(), 0) else 
avail.  

Если же прибыл эластичный трафик, 
то он сразу же переходит в очередь 2, по-
скольку он не критичен к задержке кадра 
и джиттеру в сети: if (qos <> 7) then 

f(number, inport, src_MAC, dst_MAC, vlid, 
qos, src_IP, dst_IP, szfrm, GetTime(), 0) else 
avail. 

Если же время прибытия кадра реаль-
ного времени будет равно системному 
времени, то кадр передаётся сразу же в 
выходной порт, условие выглядит следу-
ющим образом: if (qos = 7) andalso delay = 
GetTime() then 1`(number, inport, 
src_MAC,dst_MAC,vlid,qos,src_IP,dst_IP,sz
frm,GetTime(),0) else empty. 

Результаты моделирования. Было 
проведено экспериментальное исследова-
ние и сравнение разработанных моделей 
на основе аппарата сетей Петри. Исследо-
вался большой трафик для передачи его 
по ПКС и коммутатору OpenFlow, он рав-
нялся 3 621, 5 561 и 7 843 кадрам. Таким 
образом, конечная загрузка коммутатора 
составляла 0,4; 0,6 и 0,8. Рабочей загруз-
кой коммутатора в промышленной среде 
является 0,8.  

Производились замеры времени пере-
дачи потока (кадра) в таблицах потоков 
при поиске правила для кадра в одной из 
таблиц. По найденному правилу искались 
сгенерированные с этим потоком значе-
ния таймаутов hard timeout и idle timeout.  
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Эксперименты с замерами времени 
производились по максимальному пути 
передачи в случае, когда кадр передавался 
из таблицы потоков от 0 до N. Расчёты 
приведены в тактовых импульсах (ТИ) 
системы CPN Tools.  

В классической модели передачи раз-
нородного трафика в ПКС использовались 
только две таблицы потоков для упроще-
ния исследования передачи трафика. Но, 
как известно, количество таблиц потоков 
можно увеличить для получения большей 
эффективности предложенного метода 
ранней диагностики трафика реального 
времени. Результаты сравнения методов 
представлены в таблице. 

 
Результаты моделирования 
Simulation results  

 
Характеристика Входящий трафик 

0,4 0,6 0,8 
Количество кадров 3 621 5 561 7 843 
Среднее время, через ко-
торое удаляется кадр клас-
сическим методом переда-
чи в ПКС, ТИ  

5 7 11 

Среднее время, через ко-
торое удаляется кадр 
предложенным методом 
передачи в ПКС, ТИ  

3 5 7 

 
Максимальный эффект метода ранней 

диагностики потерь достигается при ра-

бочей загрузке коммутатора, равной 0,8, и 
передачи большого количества кадров по 
сети 7 843. Классическим методом пере-
дачи трафика в ПКС тратится в среднем 
11 тактовых импульсов для того, чтобы 
удалить кадр из сети и проинформировать 
контроллер о повторной передаче кадра 
трафика реального времени. Предложен-
ный метод ранней диагностики потерь 
трафика реального времени позволяет 
определить потерю трафика в среднем че-
рез 7 тактовых импульсов.  

Таким образом, в ходе экспериментов 
можно убедиться по таблице и тактовым 
импульсам, что происходит раннее опре-
деление потери трафика на 36 % при нор-
мальной загрузке коммутатора 0,8 через 7 
тактовых импульсов, а не тратится 11 так-
товых импульсов, как в модели классиче-
ского метода передачи. Тем самым, за 
счёт более раннего информирования кон-
троллера будет происходить и снижение 
задержки кадров, ведь для трафика реаль-
ного времени задержка критична. 

По таблице построен график зависи-
мости среднего времени, через которое 
удаляется кадр из ПКС, от количества 
переданных кадров. График представлен 
на рис. 9. Результаты моделирования 
трафика были получены с помощью мо-
ниторов.  

 

 
Рис. 9. Среднее время удаления кадра из ПКС 

Fig. 9. Average Frame Deletion Time for Software Defined Networks 
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Заключение. Была разработана и ис-
следована модель метода ранней диагно-
стики потерь трафика реального времени 
при передаче разнородного трафика в 
коммутаторе OpenFlow на основе цветных 
временных иерархических сетей Петри и с 
использованием пакета моделирования 
CPN Tools.  

Были разработаны и описаны подсети 
Петри процесса передачи трафика реаль-
ного времени к блокам контроля таймаутов 
в ПКС hard timeout и idle timeout, произве-
дена модификация подсетей таблиц пото-
ков, модификация подсети сравнения и 
поиска правила в таблице потоков.   

Было проведено экспериментальное 
моделирование с различной загрузкой 

коммутатора, приведено сравнение ре-
зультатов разработанного метода с клас-
сическим методом передачи разнородного 
трафика в ПКС. 

Согласно полученным данным, метод 
ранней диагностики потерь трафика ре-
ального времени в ПКС доказал свою эф-
фективность и обеспечивает раннюю диа-
гностику потерь трафика реального вре-
мени. На 36 % тратится меньше времени в 
тактовых импульсах по сравнению с клас-
сическим методом передачи и нормальной 
загрузкой коммутатора 0,8, что в свою 
очередь приводит и к снижению задержки 
при повторной передаче трафика реально-
го времени за счёт раннего информирова-
ния контроллера ПКС. 
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ABSTRACT 
 

Introduction. The classic computer network is Ethernet with support for Quality of Service (QoS). 
The further development of computer networks was the emergence of distributed networks, such as Time-
Triggered Ethernet, software defined networks (SDN), cloud computing. The reason for the transition to 
the development of distributed networks was the limitation of the classical Ethernet computer network for 
further developments and variations in traffic transmission according to the IEEE 802.1 standard. In SDN 
the main protocol is OpenFlow, the protocol allows you to process and manage heterogeneous traffic. The 
main disadvantages of the OpenFlow protocol include a significant increase in the frame search time in 
the flow tables and a message to the controller about its removal at a late stage of diagnostics until a 
search occurs in all flow tables, in case of its inconsistency in fields. The aim of the research is improving 
the efficiency of loss diagnostics of real-time traffic in SDN. Tasks: the construction of a classification of 
the type of traffic at the switch input, the construction of a Petri subnet of the process of transmitting real-
time traffic to the timeout controls in the SDN, the construction of a Petri subnet of the control of hard and 
idle timeouts, modification of the subnets of the flow table, comparison of the flow with the flow table, ex-
perimental modeling with different switch loading and comparison of the results of the developed method 
with the classical transfer of heterogeneous traffic to the SDN. Methods. A model of the method of early 
diagnosis of real-time traffic losses in the SDN based on color time hierarchical Petri nets using a free dis-
tributed package CPN Tools has been developed and described. The hard timeout and idle timeout control 
subnets developed recognize the loss of real-time traffic frames at an early stage, and this circumstance al-
lows you to inform the SDN controller about the retransmission of the frame. In connection with the intro-
duction of timeout control by separate subnets, traffic transmission through flow tables is greatly simpli-
fied, since there is no control of storage, processing of timeouts using the OpenFlow protocol. Results. An 
experimental study and comparison of the developed models based on the apparatus of Petri nets was car-
ried out. Measurements of the time from entering the flow table 0 to N and how much time in clock pulses 
was required to determine the desired rule from the flow table were taken into account. According to the 
data obtained, the method of early diagnosis of real-time traffic losses in the SDN has proven its effective-
ness and provides a reduction in the delay for transmitting real-time traffic with normal switch load 0.8 by 
36% on average, the delay of real-time traffic is reduced due to early diagnosis of timeouts in the SDN. 
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